Mga Babala sa Isang Pagnanakaw
ng Pagkakakilanlan

mga pagkakamali sa iyong mga ulat
sa bangko, kredit kard, o iba pang
account

mga pagkakamali sa paliwanag ng
mga benepisyong pangmedikal
mula sa iyong planong
pangkalusugan

ang iyong mga regular na bill at mga
ulat ng account ay hindi dumadating
saoras

may mga bill o mga abiso ng
koleksyon para sa mga produkto o
mga serbisyo na hindi mo kailanman
natanggap

mga tawag mula sa mga kolektor ng
utang na hindisa iyo

isang abiso mula sa IRS na may
gumamit ng iyong Social Security
number

sulat, email, o mga tawag tungkol sa
mga account o mga trabaho na nasa
pangalan ng iyong menor de edad
na anak

hindi ipinag-utos na mga abiso ng
pangongolekta sa iyong ulat ng
kredito

tinatanggihan ng mga negosyo ang
iyong mga tseke

ikaw ay hindi inaasahang
tinanggihan para sa isang pautang o
trabaho
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Pangasiwaan: Ano ang Dapat Gawin Kung ang
lyong Pagkakakilanlan ay Manakaw
Magagamit online sa ftc.gov/idtheft
Mag-order ng mga libreng kopya sa bulkorder.ftc.gov
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Ano ang Pagnanakaw ng
Pagkakakilanlan?

Ang pagnanakaw ng pagkakakilanlan ay isang mabigat
na krimen. Ito ay maaaring makasira ng iyong mga
pinansiyal, kasaysayan ng kredito, at reputasyon, at
maka abala ng oras, pera, at pasensya upang malutas.
Ang pagnanakaw ng pagkakakilanlan ay nangyayari
kapay may isang taong nagnakaw ngiyong personal na
impormasyon at ginamit ito nang walang pahintulot
mula sa iyo.

Ang mga magnanakaw ng pagkakakilanlan ay
maaaring:

* maghalungkat sa mga basurahan at mga tapunan
ng basura, magnakaw ng mga resibo at mga
dokumentong may sensitibong impormasyon.

e magtrabaho para sa mga negosyo, mga medikal
na opisina, o mga ahensya ng pamahalaan, at
magnakaw ng pangpersonal naimpormasyon sa
trabaho.

e gumamit ng maling pangalan ngisang lehitimong
negosyo, at tumawag o magpadala ng mga email na
manlilinlang sa iyo upang ihayag ang iyong personal
naimpormasyon.

e magkunwari na nag-aalok ngisang trabaho, isang
pautang, o isang apartment, at hihingi sa iyo na
magpadala ng personal naimpormasyon upang
maging “kuwalipikado.”

* magnakaw ngiyong pitaka, portamoneda,
backpack, o sulat, at kuhanin ang iyong mga kredit
kard, lisensiya sa pagmamaneho, pasaporte,
tarhetang pangkalusugan, at iba pang mga bagay
na nagpapakita ng iyong personal naimpormasyon.

Paano Pangangalagaan ang
lyong Impormasyon

e Basahin angiyong mga ulat ng kredito o “credit
report”. Ikaw ay may karapatan sa isang libreng credit
report tuwing 12 buwan mula sa bawa’t isa sa tatlong
mga kompanyang nag-uulat ukol sa kredito sa buong
bansa. Orderin ang lahat ng tatlong mga ulat kaagad,
o orderin ang isang ulat tuwing apat na buwan. Para
mag-order, magtungo sa annualcreditreport.com o
tumawag sa 1-877-322-8228.

e Basahin ang mga ulat ng bangko, kredit
kard, at account, at ang paliwanag ng mga
benepisyong pangmedikal mula sa iyong planong
pangkalusugan. Kung ang isang ulat ay may mga
pagkakamali o hindi dumating ng nasa oras,
kontakin ang negosyo.

e Punitin ang lahat ng mga dokumento na nagpapakita
ng personal, pangpinansiyal, at medikal na
impormasyon bago mo itapon ang mgaito.

e Huwag sumagot sa email, text, at mga mensahe
sa telepono na nanghihingi ng personal na
impormasyon. Ang mga lehitimong kompanya ay
hindi nanghihingi ng impormasyon sa ganitong
paraan. I-delete o alisin ang mga mensahe.

e Gumawa ng mga password na magkahalo ang mga
letra, mga numero, at espesyal na mga karakter.
Huwag gumamit ng magkaparehong password para
sa mahigit na isang account.

e Kungikaw ay namimili o nagbabangko online,
gamitin ang mga website na may encryption
na nagpoprotekta ng iyong pampinansiyal na
impormasyon. Ang isang “encrypted na site” ay

may “https” sa simula ng web address; ang “s” ay
para sa segurado.

e Kungikaw ay gumagamit ngisang pampublikong
wireless network, huwag magpadala ng
impormasyon sa anumang website na hindi lubos
na encrypted.

e Gumamit ng anti-virus at anti-spyware na software,
at ngisang firewall sa iyong kompyuter.

¢ llagay ang operating system ng iyong kompyuter,
web browser, at sistemang pangseguridad para ito
ay awtomatikong mag-update.

Kung Manakaw ang lyong
Pagkakakilanlan...

Hudyatan ang lyong mga Ulat ng
Kredito o Credit Report

Tawagan ang isa sa mga kompanyang nag-uulat ng
kredito sa buong bansa, at manghingi ng isang pag-
aalerto sa paghuhuwad o “fraud alert” sa iyong ulat
ng kredito. Ang kompanya na iyong tatawagan ay
kailangang makipag-ugnayan sa dalawa pang ibang
kompanya para makapaglagay sila ng “fraud alert”
sa iyong mga file. Ang isang paunang pag-aalerto sa
paghuhuwad ay mahusay para sa 90 mga araw.

Equifax 1-800-525-6285
Experian 1-888-397-3742
TransUnion 1-800-680-7289

e Mag-order ng lyong mga Ulat ng Kredito

Ang bawa’t ulat ng kredito ng kompanya tungkol sa iyo ay
medyo magkaiba, kaya mag- order ng isang ulat mula sa
bawa’t kompanya. Kapag nag-order ka, kailangan mong
sagutin ang ilang mga tanong upang patunayan ang
iyong pagkakakilanlan. Basahin ng mabuti ang iyong mga
ulat para makita kung ang impormasyon ay tama. Kung
makakita ka ng mga mali o mga tanda ng panlilinlang,
kontakin ang kompanya na nag-uulat ng kredito.

Gumawa ng isang Ulat Ukol sa
Pagnanakaw ng Pagkakakilanlan

Ang isang Ulat ng Pagnanakaw ng Pagkakakilanlan o
Identity Theft Report ay maaaring makatulong sa iyo
na matanggal ang mapanlinlang na impormasyon mula
sa iyong ulat ng kredito, mapigilan ang isang kompanya
mula sa pangongolekta ng mga utang na nagmula

sa pagnanakaw ng pagkakakilanlan, at makakuha ng
impormasyon tungkol sa mga account na binuksan ng
magnanakaw sa iyong pangalan. Para makagawa ng
isang Ulat ng Pagnanakaw ng Pagkakakilanlan:

¢ mag-file ngisang reklamo sa FTC sa ftc.gov/
complaint 0 1-877-438-4338; TTY: 1-866-653-4261.
Ang iyong nakumpletong reklamo ay tinatawag na
isang FTC Affidavit.

e dalhin angiyong FTC Affidavit sa iyong lokal na
pulis, o sa pulis na kung saan ang pagnanakaw ay
nangyari, at mag-file ng isang ulat sa pulis. Kumuha
ngisang kopya ng ulat sa pulis.

Ang dalawang mga dokumento ang bumubuo ng isang Ulat
ng Pagnanakaw ng Pagkakakilanlan o Identity Theft Report.



