
 

 

Phishing: Don’t take the bait 
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Lừa đảo qua đường điện tử là khi ai đó sử dụng email hoặc tin nhắn giả mạo - thậm chí cả các 
cuộc gọi điện thoại - để khiến bạn chia sẻ thông tin cá nhân có giá trị, như số tài khoản, số An 
sinh Xã hội hoặc ID đăng nhập và mật khẩu. Kẻ lừa đảo sử dụng thông tin này để đánh cắp tiền 
của bạn, danh tính của bạn hoặc cả hai. Chúng cũng có thể cố gắng truy cập vào máy tính hoặc 
mạng của bạn. Nếu bạn nhấp vào một liên kết trong một trong những email hoặc tin nhắn này, 
chúng có thể cài đặt mã độc tống tiền (ransomware) hoặc các chương trình khác mà khóa bạn 
khỏi dữ liệu của bạn và để chúng lấy cắp thông tin cá nhân của bạn. 
 
Những kẻ lừa đảo thường sử dụng tên công ty quen thuộc hoặc giả vờ là một người mà bạn biết. 
Chúng gây áp lực cho bạn phải hành động ngay - hoặc điều gì đó tồi tệ sẽ xảy ra. 
 
Đồ họa thông tin mới của FTC, được phát triển cùng với Quỹ Hiệp hội Ngân hàng Hoa Kỳ, cung 
cấp những lời khuyên để giúp bạn nhận ra mồi nhử, tránh lưỡi câu và báo cáo các hành vi lừa 
đảo qua đường điện tử. 
 
Vui lòng chia sẻ thông tin này với trường học hay gia đình, bạn bè và đồng nghiệp của bạn. Bạn 
cũng có thể kiểm tra kiến thức của mình bằng cách chơi trò chơi mồi nhử này. 
 
Bạn muốn tránh các lừa đảo mới nhất? Đăng ký nhận cảnh báo miễn phí cho người tiêu dùng từ 
FTC tại ftc.gov/subscribe. 
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