
 

 

피싱 사기를 알아채고 피하는 방법 
사기범은 이메일이나 문자 메시지를 통해 당신을 속여 개인정보를 

빼냅니다. 하지만 이런 피해를 예방할 수 있는 여러가지 방법이 

있습니다. 

• 피싱 사기를 알아채는 방법 

• 피싱 공격을 피하는 방법 

• 피싱 공격이 의심되는 활동을 포착했을 때 대응 방법 

• 피싱 이메일에 응답을 했을 경우 대처 방법 

• 피싱 신고 방법 

피싱 사기를 알아채는 방법 

사기범은 이메일이나 문자 메시지를 통해 당신을 속여 개인정보를 빼냅니다. 

이들은 당신의 비밀번호, 계좌번호, 혹은 사회보장번호를 노릴 것입니다. 이런 

정보를 빼내는데 성공하면 이들이 당신의 이메일, 은행, 혹은 기타 계좌에 접근할 

수 있게 됩니다. 사기범은 매일같이 수천 건의 피싱 공격을 감행합니다. 그리고 

꽤 자주 성공합니다. FBI 인터넷범죄신고센터(Internet Crime Complaint 

Center)에 따르면 피싱 사기 피해액이 일 년에 5,700만 달러에 이른다고 합니다. 

사기범은 사기 수법을 자주 업데이트 합니다. 그래도 피싱 이메일이나 피싱 문자 

메시지를 알아챌 수 있는 몇 가지 신호들이 있습니다. 

피싱 이메일과 피싱 문자 메시지는 당신이 알고 있거나 신뢰하는 기업에서 보낸 

것처럼 위장합니다. 은행, 신용카드 회사, 소셜 네트워킹 사이트, 온라인 지불 

웹사이트나 애플리케이션, 혹은 온라인 쇼핑몰에서 보낸 것처럼 보입니다. 

피싱 이메일과 피싱 문자 메시지는 보통 특정 링크를 클릭하거나 첨부파일을 

열어보도록 유도합니다. 거기에 이런 내용이 적혀 있을 수 있습니다. 

• 의심스러운 활동이나 로그인 시도를 감지했다고 합니다 

• 당신의 계좌 혹은 지불 정보에 문제가 있다고 합니다 

• 일부 개인정보를 확인해 달라고 요청합니다 

• 허위 청구서를 보냅니다 

• 특정 링크를 클릭해 돈을 지불하도록 유도합니다 

• 정부로부터 환급 받을 돈이 있으니 등록을 해달라고 요청합니다 

https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#recognize
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#protect
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#suspect
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#responded
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#report
https://www.fbi.gov/news/stories/2019-internet-crime-report-released-021120
https://www.consumer.ftc.gov/blog/2017/05/fake-emails-could-cost-you-thousands
https://www.consumer.ftc.gov/blog/2018/03/western-union-refunds-scam-alert


 

 

• 공짜 사은품 쿠폰을 제공합니다 

실제 피싱 이메일 사례를 하나 보여 드리겠습니다. 

 

받은 편지함에 이런 이메일이 와 있다고 가정해 보십시오. 피싱 이메일이라는 

낌새가 보이시나요? 한 번 살펴봅시다. 

• 이 이메일은 넷플릭스에서 보낸 것처럼 보입니다. 당신이 알고 있고 

신뢰하는 회사입니다. 넷플릭스 로고와 헤더도 사용했습니다. 

• 이메일에는 결제에 문제가 있어 계정이 보류 중이라는 설명이 있습니다. 

• 이 이메일은 “Hi Dear”라는 일반적인 인사말로 시작합니다. 넷플릭스 

계정이 있는 사람이라면 알겠지만 이 회사는 이메일을 보낼 때 이런 

인사말을 쓰지 않습니다. 

• 이 이메일은 지불 상세정보를 업데이트하라며 링크를 클릭하도록 

유도하고 있습니다. 

언뜻 보면 이 이메일은 진짜 같아 보이지만 절대 진짜가 아닙니다. 이런 이메일을 

보내는 사기범은 해당 회사와 무관합니다. 피싱 이메일을 통해 사기범에게 

개인정보를 넘겨주는 사람들은 실질적인 피해를 입을 수 있습니다. 그리고 

명의를 도용 당한 기업의 평판도 훼손될 수 있습니다. 

피싱 공격을 피하는 방법 

이메일 스팸 필터를 이용해 받은 편지함에서 많은 피싱 이메일을 걸러낼 수 

있습니다. 하지만 사기범은 항상 스팸 필터를 뚫기 위해 애쓰기 때문에 추가적인 

보호책을 마련하는 것이 좋습니다. 피싱 공격에 피해를 입지 않기 위해 여러분이 

취할 수 있는 4단계 조치를 소개합니다. 

피싱 공격을 막는 4단계 조치 

1. 보안 소프트웨어를 이용해 당신의 컴퓨터를 보호하세요. 소프트웨어 자동 

업데이트를 활성화하여 소프트웨어가 새로운 보안 위협에 대응할 수 있게 해 

주세요. 

https://www.consumer.ftc.gov/blog/2014/11/free-pizza-nope-just-free-malware
https://www.consumer.ftc.gov/blog/2019/06/update-your-software-now
https://www.consumer.ftc.gov/blog/2019/06/update-your-software-now


 

 

2. 휴대폰의 소프트웨어 자동 업데이트를 활성화하여 휴대폰을 보호하세요. 

소프트웨어 업데이트는 보안 위협으로부터 휴대폰을 보호하는 중요한 역할을 

합니다. 

3. 다단계 인증을 통해 당신의 계정을 보호하세요. 어떤 계정들은 로그인을 할 때 

두 가지 이상의 인증 절차를 요구합니다. 이를 다단계 인증(multi-factor 

authentication)이라고 합니다. 계정 로그인 시 필요한 추가적인 인증 절차는 

다음 두 가지 범주로 나뉩니다. 

• 문자 메시지 혹은 인증 애플리케이션을 통해 받는 암호 등 

• 지문, 망막, 얼굴 등을 이용한 생체 스캔 

다단계 인증을 이용하면 사기범이 당신의 사용자명과 비밀번호를 갖고 있는 

경우에도 쉽게 로그인을 할 수 없습니다. 

4. 데이터를 백업해서 보호하세요. 데이터를 백업하세요. 백업된 데이터가 

홈네트워크와 연결되어 있으면 안됩니다. 컴퓨터에 있는 파일을 외장 하드 

드라이브나 클라우드 저장공간에 복사해둘 수 있습니다. 휴대폰에 있는 데이터도 

백업하세요. 

피싱 공격이 의심되는 활동을 포착했을 때 대응 방법 

특정 링크를 클릭하거나 첨부파일을 열도록 유도하는 이메일 혹은 문자 메시지를 

받았다면 이런 질문을 한 번 던져 보세요. 내가 이 회사의 계정을 갖고 있나? 

아니면 발신인이 내가 아는 사람인가? 

그 답이 “아니오”라면 피싱 사기일 가능성이 있습니다. 위에서 설명한 피싱 

사기를 알아채는 방법을 다시 읽어보고, 피싱 사기의 단서를 찾아보세요. 

찾았다면 해당 이메일 혹은 문자 메시지를 신고한 다음 삭제하세요. 

그 답이 “예”라면 해당 회사의 실제 전화번호나 웹사이트를 통해 연락해 보세요. 

이메일에 적힌 정보는 이용하지 마세요. 첨부파일과 링크를 클릭하면 유해한 

멀웨어가 설치될지도 모릅니다. 

피싱 이메일에 응답을 했을 경우 대처 방법 

사기범이 당신의 사회보장번호, 신용카드번호, 혹은 은행계좌번호를 빼냈다는 

의심이 들면 IdentityTheft.gov를 클릭하세요. 도난당한 정보의 유형에 따라 

취할 수 있는 구체적인 조치들이 설명되어 있습니다. 

https://www.nist.gov/itl/tig/back-basics-multi-factor-authentication
https://www.nist.gov/itl/tig/back-basics-multi-factor-authentication
https://www.consumer.ftc.gov/media/video-0105-back-it-dont-lose-your-digital-life
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#recognize
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#recognize
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#report
https://www.identitytheft.gov/Info-Lost-or-Stolen


 

 

이미 링크를 클릭했거나 첨부파일을 열어서 유해한 멀웨어가 설치되었다고 

의심되면 컴퓨터 보안 소프트웨어를 업데이트하세요. 그 다음에 보안 

소프트웨어로 컴퓨터를 검사해 보세요. 

피싱 신고 방법 

피싱 이메일이나 피싱 문자 메시지를 받으면 신고해 주세요. 제공해주신 정보는 

피싱 사기를 막는데 큰 도움이 됩니다. 

1단계. 피싱 이메일을 받았다면 피싱방지실무그룹(Anti-Phishing Working 

Group)의 이메일 주소 reportphishing@apwg.org로 전달해 주세요. 피싱 문자 

메시지를 받았다면 전화번호 SPAM(7726)으로 해당 메시지를 전달해 주세요. 

2단계. ftc.gov/complaint를 통해 피싱 공격을 FTC에 신고하세요. 

 

 

태그: 사이버 보안, 피싱, 사기     2019년 5월 
 

 

 

https://www.consumer.ftc.gov/articles/0009-computer-security#update
mailto:reportphishing@apwg.org
https://www.ftccomplaintassistant.gov/
https://www.consumer.ftc.gov/taxonomy/term/938
https://www.consumer.ftc.gov/taxonomy/term/1102
https://www.consumer.ftc.gov/taxonomy/term/838
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