
 

 

如何分辨及避免網路釣魚詐騙 
騙徒會使用電子郵件或文字訊息騙取您的個人資訊。不過，您可以採取

某些行動來保護自己。 

• 如何分辨網路釣魚 

• 如何保護自己免受網路釣魚的攻擊 

• 如果疑似受到網路釣魚的攻擊時，您該怎麼做 

• 如果您回覆了疑似網路釣魚的電子郵件，該怎麼辦 

• 如何舉報網路釣魚 

如何分辨網路釣魚 

騙徒會使用電子郵件或文字訊息騙取您的個人資訊。他們可能會試圖竊取您的密

碼、帳號或社會安全號碼。如果他們獲得了以上資訊，他們就能存取您的電子郵

件、銀行，或其他帳號。詐騙者每天都會發出幾千則類似的網路釣魚訊息——而且

此類詐騙時常成功。聯邦調查局的網路犯罪通報中心指出， 民眾每年會因網路釣

魚損失 5700 萬美金。 

騙徒的策略一直在進步，但還是有一些徵兆能幫助您分辨網路釣魚的電子郵件或文

字訊息。 

網路釣魚的電子郵件或文字訊息，可能會讓您以為是您認識或信任的公司傳送的。 

它們可能看起來像銀行、信用卡公司、社交網站，線上付費網站或程式，或是線上

商站。 

網路釣魚電子郵件及文字訊息通常會講一個故事，騙您點擊連結或開啟附檔。他它

們可能會 

• 說他們注意到了一些可疑的活動或登入嘗試 

https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#recognize
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#protect
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#suspect
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#responded
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#report
https://www.fbi.gov/news/stories/2019-internet-crime-report-released-021120
https://www.fbi.gov/news/stories/2019-internet-crime-report-released-021120


 

 

• 說您的帳戶或付款資訊有問題 

• 說您必須確認某些個人資訊 

• 附上 假收據 

• 要求您點擊連結以完成付費 

• 說您符合申請 政府 退款的資格 

• 提供 一大堆免費的東西 

以下是網路釣魚電子郵件的真實案例。 

 

想像您在收件匣裡看到了這個。您會覺得它是詐騙嗎？一起來看看吧。 

• 這封郵件看起來很像是由您可能知道且信任的公司——Netflix——發出的。

它甚至使用了 Netflix 的商標和標題。 

• 郵件中提到，您的帳號因帳單問題被暫時停權了。 

• 郵件的開頭是個普遍的問候語：「親愛的用戶」如果您是公司帳號，那它應

該不會使用這樣的問候語。 

• 郵件請您點擊連結以更新您的付款資訊。 

乍看之下，這封郵件看起來幾可亂真，但其實並不是真的。發送此類郵件的騙徒與

他們假扮的公司沒有任何關係。網路釣魚電子郵件可能對向騙徒提供資訊的人產生

實際後果。而且，他們可能會傷害到所假扮的公司的名譽。 

  

https://www.consumer.ftc.gov/blog/2017/05/fake-emails-could-cost-you-thousands
https://www.consumer.ftc.gov/blog/2018/03/western-union-refunds-scam-alert
https://www.consumer.ftc.gov/blog/2014/11/free-pizza-nope-just-free-malware


 

 

如何保護自己免受網路釣魚攻擊 

信箱中的垃圾郵件過濾器可能會幫您篩選掉很多網路釣魚的郵件。但騙徒總是試著

比垃圾郵件過濾器更加聰明，所以多幾層保護是個明智的想法。 以下有四個步

驟，從今天做起，您就能保護自己免受網路釣魚攻擊。 

四個步驟保護自己免受網路釣魚 

1. 使用防毒軟體保護您的電腦。將 軟體設定為自動更新，使其能應付任何新的安

全威脅。 

2. 將軟體設為自動更新以保護您的手機。 這些更新可能會在您遇到安全威脅時，

給您關鍵性的保護。 

3. 使用多重要素驗證以保護您的帳號。在登入帳號時需要兩個以上的憑證；有些

帳號會使用此方式提供更高的安全性。這就是多重要素驗證。登入帳號時需要的另

一個憑證分為兩種： 

• 您擁有的東西——像是從簡訊或身份驗證程式得到的密碼。 

• 您身上的部分——像是掃描指紋、視網膜、臉部等部位。 

多重要素驗證 讓 騙徒即使得到您的使用者名稱及密碼，也不容易登入您的帳號。 

4. 備份以保護您的資料。備份您的資料， 並確保這些備份不會連結到您家裡的網

路。您可以將電腦文件複製到外接硬碟或雲端儲存空間。手機的資料也要備份。 

如果疑似受到網路釣魚的攻擊時，您該怎麼做 

如果您收到一封要您點開連結或開啟附檔的郵件，先回答這個問題： 我有這個公

司的帳號嗎？或是，我認識這個聯絡我的人嗎？ 

https://www.consumer.ftc.gov/blog/2019/06/update-your-software-now
https://www.nist.gov/itl/tig/back-basics-multi-factor-authentication
https://www.consumer.ftc.gov/media/video-0105-back-it-dont-lose-your-digital-life


 

 

如果答案是「沒有」或「不」， 那它可能就是網路釣魚詐騙。讓我們回到「如何

分辨網路釣魚」 以及「找到網路釣魚的線索」並複習當中的訣竅。如果您看到它

們， 舉報該則訊息，再來就把它刪掉。 

如果答案是「有」或「是」， 透過已知為真的電話號碼或網站聯絡那間公司。不

要使用郵件裡的資訊。附檔跟連結都可以附加有害的惡意程式。 

如果您回覆了疑似網路釣魚的電子郵件，該怎麼辦 

如果您覺得有騙徒得到您的資訊了，像是社會安全號碼、信用卡號或銀行帳號，請

前往 IdentityTheft.gov。在那裡，您將看到根據丟失的資訊所可以採取的具體步

驟。 

如果您覺得您透過點擊連結或開啟附檔下載了有毒的軟體， 更新電腦中的防毒軟

體。然後進行掃描。 

如何舉報網路釣魚 

如果您收到了網路釣魚的電子郵件或文字訊息，舉報它。您所提供的資訊能協助打

擊騙徒。 

第一步：如果您收到了網路釣魚電子郵件，透過reportphishing@apwg.org將它

轉傳給反網路釣魚工作小組。如果您收到了網路釣魚文字訊息，將它丟到垃圾郵件

夾（7726）。 

第二步：請透過 ftc.gov/complaint. 向 FTC 舉報網路釣魚攻擊。 

 

 

使用以下標籤： 網路安全， 網路釣魚， 詐騙    2019 年 5 月 
 

https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#recognize
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#recognize
https://www.consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams#report
https://www.identitytheft.gov/Info-Lost-or-Stolen
https://www.consumer.ftc.gov/articles/0009-computer-security#update
https://www.consumer.ftc.gov/articles/0009-computer-security#update
mailto:reportphishing@apwg.org
https://www.ftccomplaintassistant.gov/
https://www.consumer.ftc.gov/taxonomy/term/938
https://www.consumer.ftc.gov/taxonomy/term/1102
https://www.consumer.ftc.gov/taxonomy/term/838

	如何分辨及避免網路釣魚詐騙
	如何分辨網路釣魚
	如何保護自己免受網路釣魚攻擊
	四個步驟保護自己免受網路釣魚

	如果疑似受到網路釣魚的攻擊時，您該怎麼做
	如果您回覆了疑似網路釣魚的電子郵件，該怎麼辦
	如何舉報網路釣魚


