
 

 

Cách Tránh Hành vi Lừa đảo 
Nhận biết các dấu hiệu phổ biến này có thể giúp bạn tránh được một hành 
vi lừa đảo. 
Bốn Dấu hiệu của một Hành vi Lừa đảo 

1. Kẻ lừa đảo GIẢ VỜ đến từ một tổ chức mà bạn biết. 

Những kẻ lừa đảo thường hay giả vờ thay mặt cơ quan nhà nước liên hệ với bạn. Chúng 
có thể sử dụng tên của một tổ chức có thật, như Cơ quan Quản lý An sinh Xã hội, IRS, 
hoặc Medicare, hoặc tự tạo một cái tên nghe có vẻ chính thức. Một số giả vờ đến từ 
một doanh nghiệp mà bạn biết, như công ty dịch vụ công cộng, công ty công nghệ, hay 
thậm chí là một tổ chức từ thiện đề nghị quyên góp. 

Chúng sử dụng công nghệ để thay đổi số điện thoại xuất hiện trên ID cuộc gọi đến của 
bạn. Vì vậy tên và số điện thoại mà bạn thấy có thể không chính xác. 

2. Những kẻ lừa đảo thường nói có một VẤN ĐỀ hoặc GIẢI 
THƯỞNG. 

Chúng có thể nói rằng bạn đang gặp rắc rối với cơ quan chức năng. Hoặc bạn nợ tiền. 
Hoặc ai đó trong gia đình bạn gặp tình huống khẩn cấp. Hoặc là có virut trong máy tính 
của bạn. 
Một số kẻ lừa đảo nói rằng có vấn đề với một trong số các tài khoản của bạn và bạn cần 
phải xác minh một số thông tin. 
Số khác sẽ lừa dối và nói rằng bạn thắng tiền xổ số hoặc rút thăm trúng thưởng nhưng 
phải trả phí mới được nhận. 

3. Những kẻ lừa đảo luôn tạo ÁP LỰC để bạn phải hành động ngay. 

Những kẻ lừa đảo muốn bạn hành động trước khi có thời gian suy nghĩ. Nếu bạn đang 
nghe điện thoại, chúng có thể bảo bạn đừng gác máy vì vậy bạn sẽ không thể kiểm tra 
được câu chuyện của họ. 

Chúng có thể đe dọa bắt giữ, khởi kiện, tước bằng lái xe hoặc giấy phép kinh doanh của 
bạn, hoặc trục xuất bạn. Chúng có thể nói rằng máy tính của bạn sắp bị hỏng. 
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4. Những kẻ lừa đảo nói rằng bạn phải TRẢ TIỀN theo một cách cụ 
thể nào đó. 

Chúng thường nhấn mạnh rằng bạn phải thanh toán bằng cách gửi tiền thông qua một 
công ty chuyển tiền hoặc bằng cách để tiền vào một chiếc thẻ quà tặng sau đó cho 
chúng số ở mặt sau. 
Một số sẽ gửi cho bạn một tờ séc (mà sau đó hóa ra là giả) và nói bạn nạp tiền vào đó, 
sau đó gửi tiền cho chúng. 

Bạn Có thể Làm gì để Tránh Lừa đảo 

Chặn các cuộc gọi và tin nhắn không mong muốn. Hãy làm các bước sau để chặn các 
cuộc gọi không mong muốn và lọc các tin nhắn không mong muốn. 
Không cung cấp thông tin cá nhân hoặc thông tin tài chính của bạn khi nhận được 
một yêu cầu bất ngờ mà bạn không chờ đợi. Các tổ chức hợp pháp sẽ không gọi điện, 
hoặc gửi email, hoặc văn bản để yêu cầu cung cấp thông tin cá nhân của bạn, như tài 
khoản An sinh Xã hội, tài khoản ngân hàng, hay số thẻ tín dụng. 

Nếu bạn nhận được một email hoặc tin nhắn văn bản từ một công ty mà bạn hợp tác 
kinh doanh và cho rằng đó là thật, tốt nhất vẫn không nên bấm vào bất kỳ liên kết nào. 
Thay vào đó, hãy liên hệ với họ qua trang web mà bạn biết là tin cậy. Hoặc tìm số điện 
thoại của họ. Không gọi vào số mà họ đưa cho bạn hoặc số từ ID cuộc gọi đến của bạn. 

Chống lại áp lực phải hành động ngay lập tức. Các doanh nghiệp hợp pháp sẽ cho bạn 
thời gian để đưa ra quyết định. Bất kỳ ai tạo áp lực bắt bạn phải thanh toán tiền hoặc 
cung cấp cho họ thông tin cá nhân của bạn đều là một kẻ lừa đảo. 
Biết cách những kẻ lừa đảo lừa bạn trả tiền. Đừng bao giờ trả tiền cho ai nhấn mạnh 
là bạn phải trả tiền qua thẻ quà tặng hoặc bằng cách sử dụng dịch vụ chuyển tiền. Và 
đừng bao giờ nạp tiền vào séc và gửi tiền lại cho một ai đó. 
Dừng lại và nói chuyện với ai đó mà bạn tin tưởng. Trước khi bạn làm bất cứ điều gì 
khác, hãy nói chuyện với ai đó — một người bạn, một thành viên trong gia đình, một 
người hàng xóm — chuyện gì đã xả ra. Nói chuyện về việc đó có thể giúp bạn nhận ra đó 
là một vụ lừa đảo. 

Báo cáo Hành vi Lừa đảo cho Ủy ban Thương mại Liên 
bang (FTC) 

Nếu bạn bị lừa đảo hoặc cho rằng mình thấy có hành vi lừa đảo, vui lòng báo cho Ủy 
ban Thương mại Liên bang. 
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